一起学习网络安全法律法规吧！网络安全重要法律法规。

1.《中华人民共和国网络安全法》
《中华人民共和国网络安全法》由中华人民共和国第十二届全国人民代表大会常务委员会第二十四次会议于2016年11月7日表决通过，自2017年6月1日起施行。该法是中国第一部全面规范网络空间安全管理方面问题的基础性法律，是中国网络空间法治的重要里程碑。
关于“网络安全”
网络安全是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏、非法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。
2.《中华人民共和国数据安全法》
《中华人民共和国数据安全法》由中华人民共和国第十三届全国人民代表大会常务委员会第二十九次会议于2021年6月10日表决通过，自2021年9月1日起施行。该法作为我国关于数据安全的首部法律，是数据领域的基础性法律，也是国家安全领域的一部重要法律，标志我国在数据安全领域有法可依，为各行业数据安全提供监管依据。
关于“数据”、“数据处理”与“数据安全”
数据，是指任何以电子或其他方式对信息的记录。
数据处理，包括数据的收集、存储、使用、加工、传输、公开等。
数据安全，是指通过采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保障持续安全状态的能力。
3.《中华人民共和国个人信息保护法》
《中华人民共和国个人信息保护法》由中华人民共和国第十三届全国人民代表大会常务委员会第三十次会议于2021年8月20日表决通过，自2021年11月1日起施行。在有关法律的基础上，该法进一步细化、完善个人信息保护应遵循的原则和个人信息处理规则，明确个人信息处理活动中的权利义务边界，健全个人信息保护工作体制机制。
关于“个人信息”
个人信息是指以电子或其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。
个人信息的处理包括收集、存储、使用、加工、传输、提供、公开、删除等。
4.《关键信息基础设施安全保护条例》
《关键信息基础设施安全保护条例》由国务院于2021年8月17日正式发布，自2021年9月1日起施行。该条例是在《网络安全法》框架下全面规范关键信息基础设施安全保护的基础性法规，是加强网络安全领域立法、完善网络安全保护法律法规体系的重要举措，是依法治理关键信息基础设施的纲领性文件之一，是化解关键信息基础设施安全风险的法律法规重器和重要里程碑。
关于“关键信息基础设施”
关键信息基础设施是指公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领域，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的重要网络设施、信息系统等。
个人信息保护
 
1.敏感个人信息
敏感个人信息指一旦泄露或者非法使用，容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信息，包括生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信息，以及不满十四周岁未成年人的个人信息。
2.信息泄露危害
垃圾短信，骚扰诈骗电话、大数据“杀熟”、垃圾邮件、电信诈骗。
3.信息泄露途径
（1）随意处置快递单、车票、购物小票等具有姓名、电话、住址、身份证号、银行卡卡号、消费记录等敏感信息；
（2）在使用微信、群聊、贴吧、论坛等的过程中无意间泄露姓名、身份证号、职务、工作单位和住址等真实信息；
（3）无意间点击不明来历的钓鱼邮件、链接，下载不明来历的软件从而使得电子设备被恶意攻击，最终导致设备内个人信息泄露；
（4）黑客等不法分子通过攻击存储有个人敏感信息的数据库，从而导致个人信息泄露。
4.个人信息保护小知识
（1）网上购物谨防钓鱼网站，尽量到正规的大型网站，仔细检查网站域名是否正确；不轻易接收和安装不明软件，不随便点击聊天中对方所发来的链接；不轻易提交用户名、密码等账户信息；
（2）将公私邮箱分开，不轻易泄露邮箱地址；要仔细辨认发件人地址，不轻易点击陌生邮箱发来的邮件；不下载邮件中来历不明的附件；不点击邮件中可疑的或者与目的地址不匹配的链接；
（3）妥善保管处置快递单、车票、购物小票等包含个人信息的单据；
（4）不轻易添加陌生人的微信，不在微博、微信、论坛、朋友圈等地方轻易透露个人姓名、身份证号、家庭住址等个人信息；
（5）不要随意扔弃或出售未经处理包含个人信息的手机、电脑等电子设备；
（6）对个人重要信息加强防护，比如要在身份证复印件上标注”仅限办理某业务时使用”；
（7）加强账户密码安全性。使用包含数字、字母和符号的复杂密码并定期进行更换；
（8）电脑、手机等电子设备应安装安全软件，并定时进行安全扫描，避免因系统漏洞被不法分子利用，导致个人信息泄露；
（9）避免在不安全的环境中使用个人信息。如不在公共场合的未加密WiFi下使用存储有个人敏感信息的电子设备，或输入银行账户等重要敏感信息。

